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Procédure d’audit de la machine

1. Scan & analyse globale de I'extérieur

2. Recherche de vulnérabilité sur les chemins trouvés

3. Exploitation des vulnérabilités

4. Documentation de 'audit au complet et propositions de remédiations

Analyse de la machine

Utilisation de « NMAP », outil permettant de connaitre les services et les ports ouverts sur une
machine. Ici le seul port ouvert est le port 80, port HTTP, ouvrant sur un service web (ici
Apache).

05) DAV/2 PHP/5.3.3)|

On utilise I'utilitaire « Nikto », il permet d’avoir une idée des vulnérabilités présentes et des
versions. Toutefois ce scan ne nous a pas appris grand-chose.

Ce qu’on sait sur la machine

0S : CentOS

Site accessible sur le port 80 HTTP
Apache 2.2.15 outdated

PHP 5.3.3 outdated

Portail de Connexion : http://192.168.1.101/fristi
Pages :

-/

- /beer

- /images/ (dossier par défaut images publiques !)

- /Jicons/ (dossier par défaut icons publiques !)

- /cola

- /sisi

- /fristi (login)

- /robots.txt


http://192.168.1.101/fristi
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En inspectant le code de la page de login on trouve un commentaire, c’est au format base64
et une fois passé en image on obtient keKkeKKeKKeKKEKKEK.

L'utilisateur a signé de son nom un commentaire, on supposera que c'est le username a
utiliser.

User : eezeepz
Password : keKkeKKeKKeKkEkkEk

keKkeKKeKKeKKEKKEK

=

o

Recherche de vulnérabilité

Liste des vulnérabilités trouvées par Zaproxy en mode auto et manuel (en fournissant le couple
login/password) :

5 Alerts (18)
[l Absence of Anti-CSRF Tokens (2)
{8 Application Error Disclosure (3)
|l Content Security Policy (CSP) Header Mot Set (Systemic)
|-l Directory Browsing (4)
(UHTTP Only Site
U Missing Anti-clickjacking Header (Systemnic)
1 Cookie No HttpOnly Flag
1 Cookie without SameSite Attribute
1 Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) (Systemic)
1 Server Leaks Version Information via "Server" HTTP Response Header Field (Systemic)
-1 X-Content-Type-Options Header Missing (Systemic)
" Authentication Request Identified
" GET for POST
" Information Disclosure - Suspicious Comments
[l Session Management Response Identified (2)
[Fii User Agent Fuzzer (Systemic)

On a également essayé des injections sql a la main et avec « sqlmap » sur le formulaire de
login (avant d’avoir trouvé le login) :

Member Login

g TGeneric UN JUeTY
AR [ 1 [WARNING] Submit
. ¥ 1 [CRITICAL] all tested parameters do not appear to be injectable. Try to increase values for '--level'/'--risk
P rord ¢ ' options if you wish to perform more tests. If you suspect that there is some kind of protection mechanism involved (e.
ESWOrS £ g. WAF) maybe you could try to use option '--tamper' (e.g. '--tamper=space2comment') and/or switch '--random-agent'
togn [*] ending @ 10:58:13 /2026-16-13/
Exploitation

Une fois connecté on peut utiliser une page qui permet de faire des uploads d'images. Ce
qu’on va faire c’est mettre en ligne un php camouflé en image pour exécuter des commandes
(on ajoute .png apres le .php). On l'upload et on va le consulter sous la route «/uploads» avec
une commande en paramétre par exemple «/uploads» :

<« C @ O & Not Secure 192.168.1.101

-2 Import bookmarks... OffSec Kali Linux # KaliTools + KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Googlg

apache

Ensuite, on cherche a récupérer un shell, via un script PHP qui va contacter notre machine
personnelle et nous laisser nous y connecter (utilisation de netcat) :

.168.1.101] 5
64 #1
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Lorsque 'acces est effectif, on explore et on peut voir que le home de l'utilisateur « eezeepz »
est accessible en lecture.

On découvre une routine que I'on peut exploiter, elle permet 'exécution de commandes en
tant que « admin », on peut donc effectuer un chmod 777 du répertoire admin pour y accéder.

Aprés lecture de « whoisyourgodnow.txt », on remarque un fichier en base64 inversé (= au
début)

cat /home/admin/cryptpass.py
Sh—4.1$ cat /home/a.dmin/whcisyourgodnow.txt #Enhanced with thanks to Dinesh Singh Sikawar @LinkedIn

cat /home/admin/whoisyourgodnow.txt import base6d, codecs, sys
=RFnOAKn1MHMPIzpyuTIOITG def encodeString(str):

base6ldstring= base6u.b6lUencode(str)
return codecs.encode(basebUstring[::-1], 'rotl3')

cryptoResult=encodeString(sys.argv[1])
rint cryptoResult

INTLLCILIGE W v

< jie - Chi par Substitution - Chiffre ROT-13
P RECHERCHE SUR DCODE S
'
Tapez par exemple firage au | & [’m
PARCOURIR La LISTE COMPLETE DES OUTILS ]
Résultats LIE CIE RN ht
GTIOITUVPZIP NFR cht
'GVOVGh1cmvCZUZyaXNOaSE: DECHIFFREMENT DU ROT13 g =
MESSAGE CHIFFRE AVEC ROT13 B
GT101Tuypz [PMHMIRKAGRER déc o
.
chi
o e e 02 s T
4 [Em
APPLIQUER LE ROT-5 SUR LES NOMBRES (ROT13.5) [ Rol i
- = r——
» DECHIFFRER LE ROT13 o
Voir aussi : Chiffre ROT (Rotation) — Cade César — Chiffre ROT-47 .

Le fichier « cryptpass.py » contient un chiffrement basique en rot 13, on y insére le base64
inversé trouvé précédemment et on obtient un base64 correct. On obtient

« LetThereBeFristi! »

On peut ensuite se connecter avec I'utilisateur fristigod (seule piste trouvée qui fonctionne).
On regarde également les caractéristiques de la machine avec « uname -a ».

caldomain 2 3.8.1.ele 64 #1 SMP Tue Nov 10 18:01: 2015 x8 64 GNU/Linux
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Visiblement fristigod posséde les droits « sudo », mais il ne peut pas exécuter de programme
avec ceux-ci. On continue I'exploration. Selon la documentation « sudo -/ » est utilisé pour
lister les privileges :

ul entries fo fristigod on this host:
requil visiblepw, al set_home, e :
DISPLAY HOSTNAME HISTSIZE INPUT

ARSET XAUTHORITY",
N/ /sbin¥:/usr/bin

ff
admin_stuff/

0.2GNUGNUG*

[h
‘e

Il'y a dossier « .secret_admin_stuff », dans celui-ci un fichier binaire ELF nommé “doCom”

try, but wrong

bash-4.1% ||

Visiblement il nous faut un autre utilisateur pour lancer I'exécutable.

On exporte I'exécutable via le serveur web pour le récupérer sur une machine qui contient
Ghidra, un désassembleur.

151
Cet exécutable vérifie si notre uid est 503, ensuite il exécute en tant que root la commande
fournie en parameétre.

setuid(O}d
system((char *)&local 88);

return 0;

}

L'utilisateur « fristi » posséde I'ID 503 mais il est en nologin, on ne pourra pas se connecter .
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Ce qu’on peut faire c’est lancer I'exécutable avec un débugger pour essayer de bloquer cette
vérification. GDB n’est pas installé on tente autre chose.

Puisque ce qu'il faut faire c’est lancer I'exécutable avec I'utilisateur fristi :
Selon la documentation de sudo (https://www.sudo.ws/docs/man/1.8.14/sudo.man/) on peut
utiliser « sudo -u user » : pour lancer une commande en tant que « user ».

Puisqu’on veut un shell root, il suffit de lancer la commande « sudo -u fristi doCom bash »
(bash sera exécuté sous le uid 0 -> root)

On récupére correctement un shell root, dans /root/ il y
a un fichier de recette de fristileaks, qui contient le flag :
YOu_knOw_yOu,l0ve_fr1st1

Documentation & Remédiations

A la suite de la procédure nous avons découvert des failles critiques.

- Login & mot de passe dans le code de la page de login (c6té client) sont a
supprimer

- Upload d’images permettant une RCE (exécution du php injecté et non détection de
la fausse image) est a sécuriser I'upload en vérifiant réellement le type de I'image et
désactiver I'interprétation des fichiers PHP externes au code

- Routine exécutant des commandes sous « admin » est a supprimer, chaque
utilisateur doit avoir ses propres droits et il ne doit pas y avoir de « raccourci ».

- Le fichier « whoisyurgodnow.txt » et le code du chiffrement est a supprimer,
permet de se connecter avec des permissions plus élevées (fristigod).

- Exécutable utilisant « setuid(0) » pour exécuter les commandes d’un utilisateur —
Inutile et dangereux, a supprimer. Il faut donner des droits corrects aux utilisateurs et
¢a ne sera plus nécessaire.

D’autre vulnérabilités (non exploitées) :
- CSREF : Anti CSRF token absent
- CSP et anti clickjacking header a ajouter.


https://www.sudo.ws/docs/man/1.8.14/sudo.man/
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