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Procédure d’audit de la machine 
1. Scan & analyse globale de l’extérieur 
2. Recherche de vulnérabilité sur les chemins trouvés 
3. Exploitation des vulnérabilités 
4. Documentation de l’audit au complet et propositions de remédiations 

 

Analyse de la machine 
Utilisation de « NMAP », outil permettant de connaître les services et les ports ouverts sur une 
machine. Ici le seul port ouvert est le port 80, port HTTP, ouvrant sur un service web (ici 
Apache). 

 
 
On utilise l’utilitaire « Nikto », il permet d’avoir une idée des vulnérabilités présentes et des 
versions. Toutefois ce scan ne nous a pas appris grand-chose. 

 

Ce qu’on sait sur la machine 
OS : CentOS 
Site accessible sur le port 80 HTTP 
Apache 2.2.15 outdated 
PHP 5.3.3 outdated 
 
Portail de Connexion : http://192.168.1.101/fristi 
Pages :  

- / 
- /beer 
- /images/ (dossier par défaut images publiques !) 
- /icons/ (dossier par défaut icons publiques !) 
- /cola 
- /sisi 
- /fristi (login) 
- /robots.txt 

http://192.168.1.101/fristi
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En inspectant le code de la page de login on trouve un commentaire, c’est au format base64 
et une fois passé en image on obtient keKkeKKeKKeKkEkkEk. 
L’utilisateur a signé de son nom un commentaire, on supposera que c’est le username à 
utiliser. 
 
User : eezeepz 
Password : keKkeKKeKKeKkEkkEk 
 

Recherche de vulnérabilité 
Liste des vulnérabilités trouvées par Zaproxy en mode auto et manuel (en fournissant le couple 
login/password) : 

 
 
On a également essayé des injections sql à la main et avec « sqlmap » sur le formulaire de 
login (avant d’avoir trouvé le login) : 

 

Exploitation 
Une fois connecté on peut utiliser une page qui permet de faire des uploads d’images. Ce 
qu’on va faire c’est mettre en ligne un php camouflé en image pour exécuter des commandes 
(on ajoute .png après le .php). On l’upload et on va le consulter sous la route «/uploads» avec 
une commande en paramètre par exemple «/uploads» : 

 
Ensuite, on cherche à récupérer un shell, via un script PHP qui va contacter notre machine 
personnelle et nous laisser nous y connecter (utilisation de netcat) : 
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Lorsque l’accès est effectif, on explore et on peut voir que le home de l’utilisateur « eezeepz » 
est accessible en lecture.  

 
On découvre une routine que l’on peut exploiter, elle permet l’exécution de commandes en 
tant que « admin », on peut donc effectuer un chmod 777 du répertoire admin pour y accéder. 
 
Après lecture de « whoisyourgodnow.txt », on remarque un fichier en base64 inversé (= au 
début) 

Le fichier « cryptpass.py » contient un chiffrement basique en rot 13, on y insère le base64 
inversé trouvé précédemment et on obtient un base64 correct. On obtient 
« LetThereBeFristi! » 
On peut ensuite se connecter avec l’utilisateur fristigod (seule piste trouvée qui fonctionne). 
On regarde également les caractéristiques de la machine avec « uname -a ». 
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Visiblement fristigod possède les droits « sudo », mais il ne peut pas exécuter de programme 
avec ceux-ci. On continue l’exploration. Selon la documentation « sudo -l » est utilisé pour 
lister les privilèges : 

 
 
On va regarder /var/fristigod 

 
Il y a dossier « .secret_admin_stuff », dans celui-ci un fichier binaire ELF nommé “doCom” 

 
Visiblement il nous faut un autre utilisateur pour lancer l’exécutable.  
 
On exporte l’exécutable via le serveur web pour le récupérer sur une machine qui contient 
Ghidra, un désassembleur. 

Cet exécutable vérifie si notre uid est 503, ensuite il exécute en tant que root la commande 
fournie en paramètre. 

 
L’utilisateur « fristi » possède l’ID 503 mais il est en nologin, on ne pourra pas se connecter . 
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Ce qu’on peut faire c’est lancer l’exécutable avec un débugger pour essayer de bloquer cette 
vérification. GDB n’est pas installé on tente autre chose. 
 
Puisque ce qu’il faut faire c’est lancer l’exécutable avec l’utilisateur fristi : 
Selon la documentation de sudo (https://www.sudo.ws/docs/man/1.8.14/sudo.man/) on peut 
utiliser « sudo -u user » : pour lancer une commande en tant que « user ». 
 
Puisqu’on veut un shell root, il suffit de lancer la commande « sudo -u fristi doCom bash » 
(bash sera exécuté sous le uid 0 -> root) 
 
On récupère correctement un shell root, dans /root/ il y 
a un fichier de recette de fristileaks, qui contient le flag : 
Y0u_kn0w_y0u,l0ve_fr1st1 

 

Documentation & Remédiations 
À la suite de la procédure nous avons découvert des failles critiques.  

- Login & mot de passe dans le code de la page de login (côté client) sont à 
supprimer  

- Upload d’images permettant une RCE (exécution du php injecté et non détection de 
la fausse image) est à sécuriser l’upload en vérifiant réellement le type de l’image et 
désactiver l’interprétation des fichiers PHP externes au code 

- Routine exécutant des commandes sous « admin » est à supprimer, chaque 
utilisateur doit avoir ses propres droits et il ne doit pas y avoir de « raccourci ». 

- Le fichier « whoisyurgodnow.txt » et le code du chiffrement est à supprimer, 
permet de se connecter avec des permissions plus élevées (fristigod).  

- Exécutable utilisant « setuid(0) » pour exécuter les commandes d’un utilisateur – 
Inutile et dangereux, à supprimer. Il faut donner des droits corrects aux utilisateurs et 
ça ne sera plus nécessaire. 

D’autre vulnérabilités (non exploitées) : 
- CSRF : Anti CSRF token absent 
- CSP et anti clickjacking header à ajouter.  

https://www.sudo.ws/docs/man/1.8.14/sudo.man/
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